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Die praktische Umsetzung der
DSGVO mit Sophos

Sebastian Haacke
Sales Engineer

Sophos — mehr als 30 Jahre Erfahrung

1985 630M 3.000 400

GRUNDUNG MITARBEITER in DACH
OXFORD, UK (FY17)

HQ 200,000+ 100M+ 20,000

ABINGDON, UK
KUNDEN ANWENDER PARTNER

Akquisition u.a. von Utimaco 2009, Astaro 2011, Dialogs 2012, Cyberoam 2014,
Mojave 2014, Reflexion 2015, SurfRight 2015, Barricade 2016, Invincea 2017

Gartner: Marktfuhrer in den Bereichen Endpoint, Verschlisselung & UTM

SOPHOS
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Gartner Leader in Endpoint, UTM und Verschliisselung

Gartner Magic Quadrant Gartner Magic Quadrant Gartner Magic Quadrant
ENDPOINT PROTECTION UNIFIED THREAT MANAGEMENT MOBILE DATA PROTECTION

SOPHOS

Vorgaben der EU-DSGVO

Klassische Schutzziele der IT bericksichtigen:
Vertraulichkeit, Integritat, Verfiigbarkeit der Daten

Stand der Technik
Verhaltnismalig
Datenschutzfreundliche Technik:

,Data protection by design
Datenschutzfreundliche Voreinstellungen

,Data protection by default”

SOPHOS
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Short Facts zur DSGVO / Personenbezogene Daten
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Daten der Smanwatch

Schwarz= Offensichtlich

Blau= weniger offensichtlich
Orange=besondere Kategorien (Artikel9) o.
kritisch

Short Facts zur DSGVO / Was wenn doch was passiert?

= SPIEBELONLINE smsnsses  srmses 1 Q

.e Dotensiebsaht

» Reputationsverlust/ Schlechte Presse

* Umsatzeinbriiche

« BuBgelder

* Prifung durch Aufsichtsbehdrden wieis as »
« Schadenersatzanspriche s

*  Schmerzensgeld eieis: immaeretescnasery

Haftung ist nicht delegierbar!
(§ 42 BDSG neu)
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Die Bedrohung hat sich verandert

Privilege

-q} Ransomware
Escalation Bots

Cryptocurrency/ 1% 1% 54% der Unternehmen
F'“a“c'a;;"'a'ware R"““S;G’;""a'e wurden durchschnittlich 2 x
0 0
infiziert in 2017

Ca

Generic Malware

12 % wird durch AV
geschitzt

Advanced Threats

Advanced Malware

20% o
Email Malware 88 % werden durch ????

20c geschitzt

SOPHOS

Wie kann SOPHOS
lhnen beim Schutz
lhrer Daten helfen?

SOPHOS
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Wie kann Sophos lhnen beim Schutz lhrer Daten helfen?

1. Durch Verhinderung der Hauptursachen fiir Datenabfluss
« Schutz vor Ransomware und Malware
- Schutz der Daten bei Verlust oder Diebstahl

2. Schutz vor Bedrohungen am Perimeter
« Schutz vor Hackerangriffen tiber das Netzwerk
- Sensible Daten in Emails blockieren oder verschliisseln

3. Schutz vor menschlichem Fehlverhalten
- Dateien verschliisseln, egal wo sie sind
« Sicherstellen, dass nur berechtigte Personen Zugriff haben

SOPHOS

Griinde fur Infektionen trotz Best-of-Breed Security

H LI Ermail Storage Warning - Message (HTML)

Technologisch fortgeschri —

Hochprofessionelle Angre
Sicherheitskonzepten

Patch-Strategie

G eSC h i C ktes SOC i a I E n gi n You (michael.veit@sophos.de) is almost full.
Sicherheitssysteme gegerfiess e

Sicherheitssysteme agier Qs e

IT Helpdesk Team
SOPHOS

SOPHOS

SOPHOS




6/4/2018

Neue Sicherheitskonzepte
sind notwendig

SOPHOS

Endpoint Technologien @

Machine

Anti-Virus Learning

SOPHOS
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Machine Learning
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SOPHOS

. Machine Exploit Verhaltens-
Anti-Virus Learning Prevention erkennung
7
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Wo Malware heute am Endpoint aufgehalten wird

-d
80%

N

15%

o )

3%

N

2%

Einfallsweg
schlieBen

Analyse vor
Ausfiihrung

Exploit-
Vehinderung

Verhaltens-
Erkennung

* URL-Filterung

* Download Reputation

* Device Control

* App Control

SOPHOS

* Signaturen
* Heuristiken

* Machine Learning

¢ Einbruchstechniken
erkennen/verhindern

* Rechteausweitung
verhindern

* Verschlisselung
* Hacker-Aktivitat

* Passwort- und
Datendiebstahl

Wo lauert die groBere Gefahr?

Haha! Alle Deine

Mal sehen, was
man hier so alles
mitbekommt..

Dateien sind
verschlusselt!
Geld her!

SOPHOS
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Schutz vor unbekannter Malware uiber Exploit-Prevention

Exploit Schutz
Signaturloser Schutz vor Zero-Day-Angriffen
* Keine PerformanceeinbulRen

* Verhindert das Ausnutzen von Sicherheitslicken
in unsicheren / ungepatchten Anwendungen

* Stoppt den Angriff

SOPHOS

Finale Verteidigungslinie

SOPHOS
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Endpoint Technologien

Machine Exploit Verhaltens-

Anti-Virus Learning Prevention erkennung

SOPHOS
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Technologien zum Schutz gegen Bedrohungen

‘ Firewall / Netzwerksegmentierung
Botnet-C&C-Erkennung
== Intrusion Prevention

Gateway- _ Web- und Emailfilterung

@ @ @ Technologien ATIVirus

Web Application Firewall
Next-Generation Sandbox

Anti-Virus |l Whitelisting |

Webfilter || Machine Learning |

EHpC Device Control || HIPS |
||

||

Technologien —
8 Application Control
Verschllisselung

Verhaltenserkennung |

Exploit Prevention |

SOPHOS =

Schutz vor modernen Bedrohungen in Sophos Produkten

SOPHOS CENTRAL

KN
@l UTM/NEXT-GEN FIREWALL ENDPOINT/NEXT-GEN ENDPOINT
' &
e%; WI-FI

rd 3

D

CLOUD INTELLIGENCE

SOPHOS
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Sophos Central

SOPHOS

Sophos Central

Sophos
Central

AulRenstelle

&) Endpoint &= Wireless
(@ Mobile € Web Gateway
G Server 69 Email Security
(O) Verschlisselung (0) Firewall

SOPHOS
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SOPHOS

| N

2%

SEEING THE FUTURE IS THE FUTURE OF CYBERSECURITY.

Intercept X Comprehensive Endpoint Protection

¥

MACHINE LEARNING

9=
-Q

ANTI-EXPLOIT ANTI-RANSOMWARE

MALWARE REMOVAL ROOT CAUSE ANALYSIS

SOPHOS
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Schutzschichten am Endpoint

e —
Einfallswege kontrollieren @ 6 =] E&

Web Control Device Control App Control Firewall

Q wo @ P ®

Web ; Deep e Skript-  Download
Security Signaturen Learning Heuristiken Analyse Reputation

@L_‘QE"Q

Waihrend der Ausfiihrung Pri’\‘/l;LOtuiton L Host  pntiHacker Schutzvor speicher. Schutzvon BzaEt:'\(itr;:T:fic-
Prevention Ransomware  Scan Passwortern g

® 0,0 % A ]
Erweiterte Synchronized

Bereinigung

Sichtbarkeit Logging & Alarmierung Zentrales Ursachen-
Reporting Management Analyse

Vor der Ausfiihrung

Live-Schutz

Reaktion

o . -
Blockieren Quarantine Wiederherstellung Security

SOPHOS

INTERCEPT
fo

Einfallswege kontrollieren

&%

Vor der Ausfiihrung Deep

Learning

.. .. . (=) - |
Wahrend der Ausfiihru ng Exploit Anti-Hacker Schutzvor speicher- Schutzvon Botnet-Traffic-
Prevention Ransomware  scan  Passwértern Erkennung

Reakti R B B A o
eaktion ] - . ynchronize
Blockieren Quarantine Wiederherstellung BEerxﬁ::::lfg S

Sichtbarkeit LogginEg & A Zentrales Ursachen-

Alarmierung

Reporting Management Analyse

SOPHOS
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Feststellung der technischen Datenschutzverletzung
Root Cause Analysis - Ursachenanalyse

SOPHOS Endpoint Protection - Details zur Ursachenanalyse
Ransomware wollte

unsere Daten
verschliisseln. [ e —

Was ist genau
passiert?

SOPHOS

Sophos Safeguard
Enterprise

SOPHOS
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SafeGuard Enterprise — Verschliisselung uiberall

Zentrale
ocrypL \2PioPS: deskyy,

Device
Encryption

Encryption for
Cloud Storage

Encryption for
File Shares

Se S
€0Ure netyork fite SN

Daten uiberall

SOPHOS

XG Firewall

SOPHOS
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Sophos XG Firewall Features

Umfassende Next-Gen Firewall Protection

SYNCHRONIZED Security Missing Destination Synchronized

Applicati
SECURITY Heartbeat Heartbeat Heartbeat %Z:.‘C:,(;rn

User identity & Applicati
CONTROL SEr ey Web Control e Content Control
awareness Control

Advanced Threat

) Next-Gen IPS Web Protection Web Application
Protection

Firewall

. Deep-packet - E Traffi
SECURITY Stateful Firewall PP Dual anti-virus TSRS

inspection Inspection

Email anti-spam & Email Data Loss

A ) i Sandboxin,
phishing Protection Encryption Prevention g

Routing, Bridging Zone . . Wireless
& NAT Segmentation e SERE Controller
NETWORKING
FastPath Packet Full standards-
Optimization based VPN RERMAN RS pers

SOPHOS

Sophos Mobile

Secure Unified Endpoint Management

AWindows.
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Unified Endpoint Management

O O

Mobile Device Management Mobile Application Management

v Remote-Installation und -Entfernung
+ Enterprise App Store
« Reporting und Compliance v App-Kontrolle

O

Mobile Content Management Mobile Security
+ Sichere Dokument-Veréffentlichung Anti-Pishing-Technologie
v Secure Sophos Container Malware-Schutz
v Verwaltung nativer Betriebssystem-Container Web-Schutz
SOPHOS 35

Sophos Mobile - Apps

Control App — MDM App fiir den User

Enterprise Appstore; Compliance VerstoRe; Nachrichten

WhatsApp Wallet

Email — E-Mail Container App*

sorHos  Kalender; Kontakte; E-Mail

App Store

®
t" = & (0) Workspace — Cloudspeicher Container App

by Sicheres speichern von Daten in Mediacenter; Dropbox; OneDrive & Co

Control

- (@ Security-Sicherheit fir Mobile OS

Anti Malware fiir Android & Sicherheitsberater fiir i0OS

SOPHOS *Kann auch ohne MDM ausgerollt werden

18
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Sophos Secure Email
Sicherer Container fiir Ihnre Emails, Kontakte & Kalendereintrage

CE 16:02 R 16:02

< Back Posteingang (2) £ Contacts All contacts

Janna Park
Sophos Mobile Securit *Best protection' 7

A Adams Minerva
Lucy Walton
Link for the 7.1 PRD's? B

. Barnett Hakeem

181315310018

Lucy Walton D
Performance reviews 2 @ Dillon Jennier

G
Touch ID for “Email" o
Jennifer Dillon @ Guzmann Ulla
Login with Touch ID is enabled
R Urgent - Need a ride to the team building event
ernatively, you can enter your i
password

Ben Hermes @ Harrell Rosalyn

Birthday party

Cancel G Hermes Ben ) 149 | Business Forum

k Humphrey

jorld's biggest Linux distro infected with 8 Holmes Reese
Staff meeting

@ Humphrey Chuck R

Ria Wallner

FY1: The DROWN security hole - What you need. P

? Park Janna

Retrospective

ok friend tracking your sleeping.
@ Feirie Dons Golt with collegues

Golfclub Strike

SOPHOS

Sophos Secure Workspace
Bereitstellung von Dokumenten & Zugriff auf sensitive Inhalte

oS ¥ w2 - ks e

< Sophos Sophos Encrypted + Edit < Sophos Encrypted Threats.txt

& Local Storage @

Accounts

doc1.pdf

2 ,
33 Dropbo doc2.pat

* Egnyte
& Google Drive

:‘ Media Center
@ OneDrive

ajwle|r|T|Y|u|)
mWebDAV
g Als|D|FlG|H|J]K]L

Options

M
£+ Settings Z X C V BN

2 @ space

SOPHOS
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Sophos Compliance Check

SOPHOS

40

Sophos Compliance Check

SOPHOS https://www.sophos.com/de-de/Ip/compliancecheck/questionnaire.aspx
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SOPHOS

Security made simple.
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